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1 Pourquoi revoir la sécurité des applications Web

" Des technologies omniprésentes

—> Facilité de mise en ceuvre et de déploiement.
—> Commerce €en ligne, services Intranet, Extranet et Internet.
—> La montée en puissance du Cloud. (90% du budget R&D chez Microsoft).

—> La montée en puissance des « WebOs » €t la convergence.

" Des environnements exposés

—> Des données critiques.

—> Cible privilégiée des pirates.

" Réglementations et responsabilités

—> Référentiels et certifications.

—> Une société peut engager sa responsabilité.




1 Les mythes

Les développeurs codent désormais de facon sécuriseée.

—> La sécurité d'une application Web n’est pas innée.

Il faut avoir un niveau avancé pour exploiter les failles.

—> Un navigateur est suffisant et de hombreux outils existent.

Mon site utilise SSL, il est donc sécurisé.

—> Le mythe du cadenas, mais la protection n'est que partielle.

J’'ai un firewall, mon site est donc sécurisé.

—> Historique de l'infrastructure mais ne couvre pas l'aspect métier.

Une faille sur une application Intranet est moins importante.
—> Un attaquant externe reste capable d'exploiter les failles. 1




1 Les outils - prendre conscience du probleme

lls sont tres hombreux, mais voici quelques exemples utiles:

" Orientation HTTP/HTML
" fFiddler, WebScarab: pré-proxy de débogage;

" Les outils d’'aide au développement Web comme Firebug, WebDevelopper;

" TamperData;

" Orientation réseau
" WireShark (ex €thereal), WinPCap: Sniffing;

" Nmap: le scanneur réseau; (TCP SYN scan = half open scanning)

® Orientation vulnérabilités

®= Nessus, Paros: scanneur réseau et vulnérabilités:

" Metasploit: framework et tests de vulnérabilités;




9 owasP

" OWASP pour Open Web Association Security

Project.

" Présente un Top IO des risques applicatifs:

A3 - Violation de
A2 — Cross-Site Gestion
Scripting (XSS) d'Authentification
et de Session

Al - Injection

A4 - Références
directes non
sécurisées a un
Objet

A5 - Falsification de

requéte intersite
(CSRF)

A6 - Mauvaise A7 - Stockage A8 - Manque de
configuration Cryptographique Restriction d’Accés
Sécurité non Sécurisé URL

A9 - Protection A10 - Redirections
insuffisante de la et Renvois non
couche Transport valides
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OWASP WebGoat V5.3 |
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™M  Démonstration OWASP WebGoat

« Overall Policy

Assetls Create /

Roles Search List Staff View Profile Edit Profile Delete Profile

Employee X X (Self Only) X (Portions)

Manager X X

X (Others
Only)

Admin X X X

HR X X

« Data Access Policy
— Employees can see their data

— Employees can edit portions of their data
— Managers can see their data and their employees’ data

— HR can see and edit all employees. HR cannot edit their data




9  Définition

Al - Injection

" Une faille d'injection se produit quand une donnée non fiable est
envoyée a un interpréteur en tant qu'élément d'une commande ou
d'une requéte.

" Les données hostiles de Il'attaquant peuvent tromper
linterpréteur afin de l'amener a exécuter des commandes
inattendues ou a accéder a des données non autorisées.

" On parle souvent dinjection SQUL mais beaucoup d'autres
interpréteurs sont touchés: HTMLUL, LDAP XPATH, ...




1 Démonstration

Al - Injection

Comment augmenter la portée d'un résultat avec une Injection
SQL (technique du « Select All »);

Altération des données: (INSERT, UPDATE, DELETE, DROP);

Recherche dans une table non prévue;

Enter your last name: YourMame Gol

SELECT * FROM ugser data WHERE lasat name = "Your Name'

Mo results matched. Try Again.

Comment se connecter sans connaitre le mot de passe,

Comment récupérer le mot de passe 4 Goat Hills Financial

1 Human Resources
ELi o

Please Login

Larry Stooge (employee) -
Password



http://localhost:8080/webgoat/attack?Screen=65&menu=1200&Restart=65
http://localhost:8080/webgoat/attack?Screen=61&menu=1200&Restart=61

1 Protection

Al - Injection

" Utiliser des ORM ou des systemes de préparation des requétes
(Jamais de concaténation de chaines).

" €ncoder toutes les données fournies par l'utilisateur.

" Minimiser les privileges dans les bases pour limiter l'impact
(éviter les failles d'écriture).

= Utiliser des mécanismes de validation coté client €ET serveur sur
les aspects métier et technique.

" Méme si le serveur d'application utilise des filtres, il existe des
techniques d'évasion !




1 DEfl n |t|0 n A2 - Cross-Site
‘ Scripting (XSS)

" Les failles XSS se produisent chaque fois qu'une application
prend des données non fiables et les envoie a un browser web
sans validation appropriée.

"= XSS permet a des attaquants d'exécuter du script dans le
navigateur de Ila victime afin de détourner des sessions
utilisateur, défigurer des sites web, ou rediriger l'utilisateur vers
des sites malveillants.




1 Démonstration

A2 — Cross-Site

Scripting (XSS)

" Comment voler I'ID de session ou mettre en place un lien vers un
site de phishing avec une injection XSS :

& Goat Hills Financlal

1» Human Resources

[m Welcome Back Tom - |
First Name: Tom Last Name: Cat
Street: 2211 HyperThread Rd.  City/State:  MNew York, NY
Fhone: 443-599-0762 Start Date: 107171998
S5N: 792-14-6364 Salary: 80000
Credit Card: 5431360857968521 Credit Card 35000
Comments: Co-Owner. Manager: TomCat -
HE

IZJi:s.u:i|:rIin;ur',,-r Egﬂﬁ“naw
Explanation: Dates:

ViewProfile ][ UpdateProfile

LN _

L



http://localhost:8080/webgoat/attack?Screen=40&menu=900&Restart=40

1 Protection A2 — Cross-Site
‘ Scripting (XSS)

" Utiliser des filtres de nettoyage HTMU si du HTMLU est attendu
(texte riche).

" €ncoder toutes les données fournies par l'utilisateur.

= Utiliser des mécanismes de validation coté client €ET serveur sur
les aspects métier et technique.

" Les attributs « Validatelnput » et « AllowHtml » permettent de
paramétrer ce comportement dans ASPNET MVC.




9 Definition A3 - Violation de

Gestion

d'Authentification
et de Session

Les fonctions applicatives relatives a l'authentification et la
gestion de session ne sont souvent pas mises €en o©euvre
correctement.

Ceci permettant aux attaquants de compromettre les mots de
passe, clés, jetons de session, ou d'exploiter d'autres failles
d'implémentation pour s'approprier les identités d'autres
utilisateurs.




1 Démonstration A3 - Violation de

Gestion

d'Authentification
et de Session

= Utilisation Ila technique de « Session Fixation » puis
« Session » afin de voler la session d'un utilisateur :

You are: Hacker Joe

Mail To: jane.plane@owasp.org
Mail From: admin@webgoatfinancial.com
Title: Check your account

<b>Dear MS. Flane</b> <br><br>During the last wesk we had a2 few
preoblems with our database. We have received many complaints
zsgarding incorrect agcount details. Blease use the following link
to werify your account data:<br»<br><center><a href=/WebGoat
/attack?Screen=21amenu=1800> Goat Hills Financial«</a»</center>
<br><br>We are sorry for the any inconvenience and thank you for
YOUT Sooparafion.<BI><br><b>¥our Goat Hills Financial Team</b>
<center> <br><br><img src='images/WebGoatFinancial/banklogo.jpg'>

</centery
Send Mail



http://localhost:8080/webgoat/attack?Screen=21&menu=1800&Restart=21

M Protection - I/2 A3 Violaion de

d'Authentification
et de Session

" Les jetons de session ne doivent pas apparaitre dans les URL.
(Attaques liées aux techniques de « Session Fixation »). Il ne
doivent pas étre acceptés depuis des variables GET/POST.

" lLes sessions doivent expirer et il doit étre possible de se
déconnecter.

= Utiliser constamment SSUL pour protéger les identifiants et les
SESSIoNS.

" Les mesures de réinitialisation de mots de passe doivent éEtre
strictement élaborées pour ne permettre a aucun tiers de
prendre le controle d'un compte utilisateur.




M  Protection - 2/2 A3 Violation de

d'Authentification
et de Session

" Les mots de passes doivent étre vérifiés suivant une politique de
complexité minimale. lls doivent expirer.

" Les mots de passes éventuellement générés doivent utiliser un
algorithme non prédictif.




SO oD A4 - Références
\ 1 Définition T

sécurisées a un
Objet

Une référence directe a un objet se produit quand un
développeur expose une référence a un objet d'exécution interne,
tel un fichier, un dossier, un enregistrement de base de données,

ou une clé de base de données.

Sans un controle d'acces ou autre protection, les attaquants
peuvent manipuler ces références pour accéder a des données

non autorisées.




1 Démonstration A4 - Références

directes non

sécurisées a un
Objet

¢ Goat Hills Financial

4 Human Resources = Comment utiliser une
Trifﬂ" Welcome Back Tom - Staff Listing Page - T . o L.
fonctionnalité métier non
Select from the list below disponible Pour un
Tom Cat (employee) = UtilisatEUI‘.

5 hStaff o
“ Goat Hills Financial

ViewProfil h7*
lewFrofle 1 Human Resources

Logout T,i1i1 Welcome Back Jchn - Staff Listing Page - ‘I-\

Belect from the list below

h Larry Stooge (employee) -

Curly Stooge (employee) SearchStaff

= Comment consulter le |eicwakerempioyes T
Tom Cat(employee) [

i CreateProfile ]
’ Jerry Maouse (hr)
pPOfII d = aUtre David Giambi (manager DeleteProfile
9

Bruce McGuirre (employee)

Uti“SBtEUI‘. Sean Livingston (employee)

Joanne McDougal (hr)
JohnWayne (admin) -



http://localhost:8080/webgoat/attack?Screen=43&menu=200&Restart=43&stage=1
http://localhost:8080/webgoat/attack?Screen=43&menu=200&stage=3

9  Pprotection - I/2 A4 Références

directes non

sécurisées a un
Objet

" Toutes les références aux objets (pages, fichiers, ...) doivent étre
validées : l'utilisateur a-t-il le droit d'acces et dans quel mode
(lecture, écriture, suppression, ...).

" |déalement les références directes (clefs primaires en base, €tc.)
ne sont jamais exposées, on utilise des dictionnaires de
références indirectes, par utilisateur ou par session.

" lassociation vers la référence directe est faite coté serveur avec
un algorithme non prédictif (par exemple une table de hachage
avec une clef numérique aléatoire).

" Donner des références directes c'est permettre a un éventuel
attaquant de connaitre plus facilement le systeme. 1




directes non
sécurisées a un

S  Protection - 2/2 A4 - Réfeérences

Objet

" Canoniser puis veérifier les chemins des fichiers dans le cas de
documents téléchargeables avec un nom passé en parametre
d'une URL

" Ceci permet d'éviter de forger de requétes visant a récupérer des
fichiers sensibles (configuration, code source des pages, €tc.)




S Définition A Faliifeation de

requéte intersite

(CSRF)

Une attaque CSRF (Cross Site Request Forgery) force Ile
navigateur d'une victime authentifiée a envoyer une requéte http
forgée, comprenant le cookie de session de la victime ainsi que
toute autre information automatiquement inclue, a une
application web vulnérable.

Cette wvulnérabilité est causée par Ila capacité que Iles
navigateurs ont d'envoyer automatiquement des données
d'authentification (session, comptes de domaine windows, .)
dans chaque requéte.




1 Démonstration e de

requéte intersite

(CSRF)

" Technique CSRF contre une application:

Bienvenue sln! [ Deconnexion ]

Déemonstration CSRF

Transferts

Liste des transferts

Creer un transfert

Beneficiaire Montant
Bill Gates 50000

Steve Jobs 0

Megan Fox 1000000




1 Protection A5 - Falsification de

requéte intersite

(CSRF)

= Vérifier les pages référentes pour savoir si la requéte provient
du bon site. (Attention car possibilité de spoof).

" Utiliser un mécanisme de jeton de veérification
« AntiForgeryToken » pour ASPNET MVC ou « EventValidation »
pour ASPNET classique.

" Ce systeme utilise un couple « cookie/hidden input » et le
serveur veérifie leur concordance.

" Le cookie utilise le flag « HTTPOnly » pour empécher une
manipulation par scripting.




1 Définition AB - Mauvaise
‘ configuration
Sécurité

" Une bonne sécurité exige d'avoir une configuration sécurisée
définie et déployée pour l'application, les serveurs d'application et
de base de données ainsi que la plate-forme.

= Attention aux mots de passe de connexion aux bases de données
trop souvent disponibles en clair dans les fichiers de
configuration.




1 DémonStration Ab6 - Mauvaise

configuration

Sécurité

Profiter d'un systeme d'upload de fichiers pour exécuter du code
malicieux coté serveur:

WebGoat Image Storage

Your current image:

Upload a new image: Parcourir_ ” Start Upload

Le wolume dans le lecteur C ='"appelle 5yst?me
Le mum?ro de s?rie du volume est AZT7T7-E0BS

E?pertoire de Ci:\Usersh\sln‘\Desktop\TECHEVENINGS\WebGoat

300972011 11:30 .REF.

300972011 11:30 .REF. .-

3070972011 10:44 .REF. jawva

111172009 06:03 4675 readme.CxXt

300972011 11:30 .REF. tomcat

111172009 04:06 681 webgoat E2080.bat
2 fichier(s) S¥356 octets

4 R7?p (=) 13¢759y946y 752 octets libres



http://localhost:8080/webgoat/attack?Screen=38&menu=1600&Restart=38
http://localhost:8080/webgoat/uploads/cmdjsp.jsp

1 PPOtECtion - |/2 . Ab - Mauvaise

configuration

Sécurité

" Mettre en place un processus itératif de mise a niveau logiciel
(systeme d'exploitation, Serveur Web, bases de données,
composants applicatifs).

" Supprimer tous les services non utilisés, restreindre les ports
avec un firewall.

" Utiliser des IDS (détecteur d'intrusions) capables de repérer et
bloquer I'acces a des attaquants.

" Les mots de passes dans les fichiers de paramétrage type
« web.config » sont a proscrire : utilisation des systemes de
sécurité intégrés ou cryptage des chaines de connexion avec
« RsaProtectedConfigurationProvider ». 1




1 PPOtECtion - E/E Ab - Mauvaise

configuration

Sécurité

" Tracer les attaques « métier » et bloquer par palier les
utilisateurs et IP associées.

" Modifier tous les mots de passes par défaut.

" Le systeme de gestion des erreurs ne doit jamais exposer la pile
aux utilisateurs.

" Signer avec un certificat les assemblages pour leur conférer une
identité et garantir leur non usurpation par un tiers.

= Utiliser des scanners de vulnérabilités.




S Définition A Sorkene

Cryptographique

non Sécurisé

" Beaucoup d'applications web ne protegent pas correctement les
données sensibles comme les informations d'authentification
avec un chiffrement ou un hash approprié.

" Les attaquants peuvent voler ou modifier ces données faiblement
protégées afin d'usurper une identité.




1 Démonstration

A7 - Stockage
Cryptographique

non Sécurisé

" Sensibilisation au « hashing » €t au « salting »;

hotheaded
hotheadedly
hotheadedness
hothearted
hotheartedly
hotheartedness
hothir

hothouse

hioti

Enter a =tring:
Enter a password (optional):

Gol

MD5HASHCRACKER

ddf26ccabf2aZc89514a28f31fbbedf
ed199302ee128df596baa’ 11fo0bbi23
79671453ac2cebd 3b6ecBelaefcfddal
ffa8fd14abc2fc681a572d95d7a7290e
53b48808ce3846dT7Tb2eT70bBCIIT 20
al2fr04f4362bb6ebf426d34ecBad96a
Tff3cfi2ald84e685ccd4dB6084FIab
489a31042eb1cb80df59bBeedali13da
0f360f13ces5ab4f07dhe55f 1767044

119efb725d608cf11562282594855cef132cdeda
bBf853479cT000990679a05418896263d8c62319
1a1c0b78516bf3cdbdTic342e692278ebdaaecce
f433ec374cab2ebc2cfob36368Ti0affa72c6397
17fd9eef38cbcb3bb 09694 5d4 3f56ae026d00e
479a8bc929f3260379541b4 2b4dfe29b33f6e3a7
82d50e52c68brTc9a4380a78d0663a652dd126a%
Gdb9cdedebT70b3a716c7108b44bd5fadde38bdar
Badfledabf19cbeddI0728c32504d58=668=3220 1



http://localhost:8080/webgoat/attack?Screen=30&menu=1500&Restart=30
http://md5hashcracker.appspot.com/hashdb/i13

1 PPOtECtion A7 - Stockage

Cryptographique

non Sécurisé

= Utiliser des hashs forts pour la gestion des mots de passe
(SHA-I, SHA-2). Utiliser des salts pour créer des variations.

= Chiffrer toutes les données sensibles (fichiers, etc.).

" Les sauvegardes doivent étre également chiffrées.

" Une clef forte de chiffrement est utilisée. Cette derniere doit étre
protégée et un processus de changement de la clef est défini
puis exécuté périodiquement.




1 Défl : It I -
‘ Restriction d’Accés
URL

" Beaucoup d'applications web veérifient les droits d'acces URL
avant de rendre les liens protégés.

" Cependant, les applications doivent effectuer des controles
d'acces similaires chaque fois que ces pages sont accédées, ou
les attaquants seront en mesure de forger des URL pour
accéder a ces pages cachées de toute facon.




1 DémonStration A8 - Manque de

Restriction d’Acces o

URL

" Technique du « Forced Browsing » :

* ¥our goal should be to try to guess the URL for the "config” interface.
* The "config" URL is anly available to the maintenance personnel.
* The application doesn't check for horizontal privileges.

* Congratulations. You have successfully completed this lesson.

Welcome to WebGoat Configuration Page

Set Admin Privileges for:

Set Admin Password:



http://localhost:8080/webgoat/attack?Screen=66&menu=1400&Restart=66

1 PPOtECtion A8 - Manque de

Restriction d’Acceés

URL

" Tout acces a une page entraine la vérification du contexte, de la
session €t des droits.

" Les politiques d'authentification et d'autorisation doivent €tre
basées sur les roles, afin de minimiser l'effort nécessaire lors de
leur maintenance.

" Les politiques doivent étre hautement configurables, afin de
minimiser les aspects codés en dur.

" Sj la page est impliquée dans un workflow, assurez-vous que
toutes les conditions soient réunies pour permettre l'acces.




S Définition NS Protection

insuffisante de la

couche Transport

" Les applications ont souvent du mal a authentifier, chiffrer et
protéger la confidentialité et Ilintégrité d'un trafic réseau
sensible.

" Quand e€lles le font, elles supportent parfois des algorithmes
faibles ou utilisent des certificats expirés ou invalides.




1 Démonstration A9 - Protection

insuffisante de la

couche Transport

Comment sniffer le trafic réseau pour récupérer un id de session
ou un mot de passe.

Il existe des techniques pour sniffer un réseau « switché », par
exemple avec « 'ARP Spoofing » €t « TARP Poisoning »

“ Goat Hills Financial

1» Human Resources

W S

Please Login
Enter yvour name:  Jack

Enter vour password: seessss



http://localhost:8080/webgoat/attack?Screen=46&menu=1300&Restart=46

1 PPOtECtion A9 - Protection

insuffisante de la

couche Transport

= Utiliser le protocole SSL pour toutes les pages sensibles €t
forcer les requétes non SSL a basculer sur la version sécurisée
des pages.

" Utiliser le « secure flag » sur les cookies sensibles, ce qui va
forcer leur utilisation dans le cadre d'une connexion se€curisee.

" Configurer SSL pour n'utiliser que des algorithmes forts.
= Vérifier les certificats.

" La couche de présentation n'est pas le seul point d'entrée,
sécuriser la couche de service également avec du SSL et de
l'authentification. D |




1 Défi n ition A10 - Redirections

et Renvois non

validés

Les applications web réorientent et font suivre fréquemment les
utilisateurs vers d'autres pages et sites web, et utilisent des
données non fiables pour déterminer les pages de destination.

Sans validation appropriée, les attaquants peuvent rediriger les
victimes vers des sites de phishing, ou utiliser les renvois pour
accéder a des pages non autorisées.




1 DémonStration A10 - Redirections

et Renvois non

validés

" Avec les redirections (Redirect)

http://site.fr/redirect.aspx2url=jesuismechant.com

Attention au phishing!

= Avec les renvois (Forward / Transfer)

http://site.fr/visiteur.jsp2fwd=admin.jsp

Attention a la vérification de droits.

= Utilisation des techniques de « HTTP Splitting » et « Cache
Poisoning ».
" Ce sont des attaques pointues qui ne sont pas détectées par les IDS !

" Tout repose sur le protocole HTTP LI permet d'échanger de multiples requétes
dans la méme session TCP.



http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/redirect.aspx?url=jesuismechant.com
http://site.fr/unepage.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp
http://site.fr/visiteur.jsp?fwd=admin.jsp

1 PPOtECtion A10 - Redirections

et Renvois non

validés

Limiter les redirections €t les transferts.

Ne pas utiliser des parametres pour définir TURL ou la fonction
cible.

Sinon valider ces parametres en fonction des roéles et des droits
de l'utilisateur.

Valider les URL cibles apres construction pour vérifier qu'elles
pointent bien vers un site autorisé.




1 QUEStionS ? A10 - Redirections

et Renvois non

validés

___?.'rrl:,.

e




